AUGIAS-DATA

Vertrag zur Auftragsverarbeitung
gemaR Artikel 28 Datenschutz-Grundverordnung (DSGVO)?

Die
AUGIAS-Data GmbH

Im Siidfeld 20
48308 Senden

— Auftragsverarbeiter 2> —

verpflichtet sich gegeniber

<Institution/Auftraggeber/Verantwortlicher>
vertreten durch: <Person>
<Adresse>
<PLZ Ort>

— Verantwortlicher —

nach Malgabe der folgenden Bestimmungen:

1. Allgemeines

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Verant-
wortlichen i. S. d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im
Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff »Datenverarbeitung« oder »Verarbeitung« (von Da-

ten) benutzt wird, wird die Definition der »Verarbeitung« i. S. d. Art. 4 Nr. 2 DSGVO zu-
grunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand sowie Art und Zweck der Verarbeitung, die Art der personenbezogenen Da-
ten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

1 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtline
95/46/EG (Datenschutz-Grundverordnung).

2 Es gelten die Begriffsbestimmungen der Datenschutz-Grundverordnung.

Ausgabe 4 Stand: 21.10.2024 Seite 1 von 15




AUGIAS-DATA

3. Rechte und Pflichten des Verantwortlichen

(1) Der Auftraggeber ist Verantwortlicher i. S. d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von
Daten im Auftrag durch den Auftragsverarbeiter. Dem Auftragsverarbeiter steht nach ziff. 4
Abs. 5 das Recht zu, den Verantwortlichen darauf hinzuweisen, wenn eine seiner Meinung
nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags und/oder einer Wei-
sung ist.

(2) Der Verantwortliche ist fir die Wahrung der Betroffenenrechte verantwortlich. Der Auf-
tragsverarbeiter wird den Verantwortlichen unverziglich dariber informieren, wenn Be-
troffene ihre Betroffenenrechte gegeniiber dem Auftragsverarbeiter geltend machen.

(3) Der Verantwortliche hat das Recht, jederzeit erganzende Weisungen Uber Art, Umfang
und Verfahren der Datenverarbeitung gegeniiber dem Auftragsverarbeiter zu erteilen. Wei-
sungen missen in Textform (z. B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergiitung von Mehraufwanden, die durch erganzende
Weisungen des Verantwortlichen beim Auftragsverarbeiter entstehen, bleiben unberihrt.

(5) Der Verantwortliche informiert den Auftragsverarbeiter unverziglich, wenn er Fehler
oder UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten durch den Auftragsverarbeiter feststellt.

(6) Fiir den Fall, dass eine Informationspflicht gegentiber Dritten nach Art. 33, 34 DSGVO
oder einer sonstigen, fiir den Verantwortlichen geltenden gesetzlichen Meldepflicht be-
steht, ist der Verantwortliche fiir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlielSlich im Rahmen
der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Verantwortlichen
erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die
den Auftragsverarbeiter ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem sol-
chen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderun-
gen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht we-
gen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenver-
arbeitung richten sich ansonsten ausschlieBlich nach diesem Vertrag und/oder den Weisun-
gen des Verantwortlichen. Eine hiervon abweichende Verarbeitung von Daten ist dem Auf-
tragsverarbeiter untersagt, es sei denn, dass der Verantwortliche dieser schriftlich zuge-
stimmt hat.

(2) Der Auftragsverarbeiter verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europdischen Union (EU) oder des Europaischen Wirtschaftsraumes
(EWR) durchzuftihren.
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(3) Der Auftragsverarbeiter sichert im Bereich der auftragsgemalRen Verarbeitung von per-
sonenbezogenen Daten die vertragsmalige Abwicklung aller vereinbarten MalRnahmen zu.

(4) Der Auftragsverarbeiter ist verpflichtet, sein Unternehmen und seine Betriebsabldufe so
zu gestalten, dass die Daten, die er im Auftrag des Verantwortlichen verarbeitet, im jeweils
erforderlichen MalR gesichert und vor der unbefugten Kenntnisnahme Dritter geschiitzt
sind. Der Auftragsverarbeiter wird Anderungen in der Organisation der Datenverarbeitung
im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab mit dem Verantwortlichen
abstimmen.

(5) Der Auftragsverarbeiter wird den Verantwortlichen unverziiglich dartiber informieren,
wenn eine vom Verantwortlichen erteilte Weisung nach seiner Auffassung gegen gesetzliche
Regelungen verstolt. Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung der betref-
fenden Weisung so lange auszusetzen, bis diese durch den Verantwortlichen bestatigt oder
gedndert wird. Sofern der Auftragsverarbeiter darlegen kann, dass eine Verarbeitung nach
Weisung des Verantwortlichen zu einer Haftung des Auftragsverarbeiters nach Art. 82
DSGVO fiihren kann, steht dem Auftragsverarbeiter das Recht frei, die weitere Verarbeitung
insoweit bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Verantwortlichen aulRerhalb von Betriebs-
statten des Auftragsverarbeiters oder Subunternehmern ist nur mit Zustimmung des Verant-
wortlichen in Schriftform oder Textform zuldssig. Eine Verarbeitung von Daten fiir den Ver-
antwortlichen in Privatwohnungen ist nur mit Zustimmung des Verantwortlichen in Schrift-
form oder Textform im Einzelfall zuladssig.

(7) Der Auftragsverarbeiter wird die Daten, die er im Auftrag fiir den Verantwortlichen ver-
arbeitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwin-
gend erforderlich.

5. Datenschutzbeauftragter des Auftragsverarbeiters

(1) Der Auftragsverarbeiter bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat.

(2) Schriftliche Bestellung gemal Art. 38 und 39 DSGVO — der Auftragsverarbeiter hat als
Datenschutzbeauftragten schriftlich bestellt:

Datenschutzbeauftragter: Marcel Felgenhauer,
Mprotect365 GmbH, Nordstralle 17 - 21, 04105 Leipzig

Datenschutzkooordinator und Ansprechpartner: Alexander Kochsiek,
AUGIAS-Data GmbH, Im Stidfeld 20, 48308 Senden
6. Meldepflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter ist verpflichtet, dem Verantwortlichen jeden VerstoR gegen da-
tenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
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und/ oder die erteilten Weisungen des Verantwortlichen, der im Zuge der Verarbeitung von
Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unver-
zliglich mitzuteilen. Gleiches gilt fur jede Verletzung des Schutzes personenbezogener Da-
ten, die der Auftragsverarbeiter im Auftrag des Verantwortlichen verarbeitet.

(2) Ferner wird der Auftragsverarbeiter den Verantwortlichen unverziglich dariber infor-
mieren, wenn eine Aufsichtsbehorde nach Art. 58 DSGVO gegeniiber dem Auftragsverarbei-
ter tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragsverarbeiter im
Auftrag des Verantwortlichen erbringt, betreffen kann.

(3) Dem Auftragsverarbeiter ist bekannt, dass fiir den Verantwortlichen eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen
72 Stunden nach Bekanntwerden vorsieht. Der Auftragsverarbeiter wird den Verantwortli-
chen bei der Umsetzung der Meldepflichten unterstiitzen. Der Auftragsverarbeiter wird
dem Verantwortlichen insbesondere jeden unbefugten Zugriff auf personenbezogene Da-
ten, die im Auftrag des Verantwortlichen verarbeitet werden, unverziiglich, spatestens aber
binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragsverarbeiters
an den Verantwortlichen muss insbesondere folgende Informationen beinhalten:

. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefdhren Zahl der betroffenen per-
sonenbezogenen Datensatze;

eine Beschreibung der von dem Auftragsverarbeiter ergriffenen oder vorgeschlage-
nen Mallnahmen zur Behebung der Verletzung des Schutzes personenbezogener Da-
ten und gegebenenfalls MalRnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

7. Mitwirkungspflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei seiner Pflicht zur Beant-
wortung von Antragen auf Wahrnehmung von Betroffenenrechten nach den Artt. 12 — 23
DSGVO. Es gelten die Regelungen der Ziffer 11 dieses Vertrages.

(2) Der Auftragsverarbeiter wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatig-
keiten durch den Verantwortlichen mit. Er hat dem Verantwortlichen die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragsverarbeiter unterstiitzt den Verantwortlichen unter Beriicksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung
der in den Artt. 32 — 36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse des Verantwortlichen
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(1) Der Verantwortliche hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Da-
tenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Re-
gelungen und/oder die Einhaltung der Weisungen des Verantwortlichen durch den Auf-
tragsverarbeiter jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragsverarbeiter ist dem Verantwortlichen gegentiber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchfiihrung der Kontrolle i. S. d. Absatzes 1 erforderlich ist.

(3) Der Verantwortliche kann eine Einsichtnahme in die vom Auftragsverarbeiter fir den
Verantwortlichen verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssys-
teme und -programme verlangen.

(4) Der Verantwortliche kann, im Regelfall nach vorheriger Anmeldung mit angemessener
Frist, die Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragsverarbeiters zu
den jeweils tblichen Geschéftszeiten vornehmen. Er wird dabei Sorge dafiir tragen, dass die
Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsablaufe des
Auftragsverarbeiters durch die Kontrollen nicht unverhaltnismaRig zu stéren.

(5) Der Auftragsverarbeiter ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehorde
gegeniber dem Verantwortlichen i. S. d. Art. 58 DSGVO, insbesondere im Hinblick auf Aus-
kunfts- und Kontrollpflichten, die erforderlichen Auskiinfte an den Verantwortlichen zu er-
teilen und der zustandigen Aufsichtsbehorde eine Vor-Ort-Kontrolle zu erméglichen. Der
Verantwortliche ist Uber entsprechende geplante MaBnahmen vom Auftragsverarbeiter zu
informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unter-Auftragsverarbeitern durch den Auftragsverarbeiter ist nur
mit Zustimmung des Verantwortlichen in Textform zulassig.

(2) Der Auftragsverarbeiter hat den Unter-Auftragsverarbeiter sorgfaltig auszuwahlen und
vor der Beauftragung zu priifen, dass dieser die zwischen Verantwortlichem und Auf-
tragsverarbeiter getroffenen Vereinbarungen einhalten kann. Der Auftragsverarbeiter hat
insbesondere vorab und regelmaRig wahrend der Vertragsdauer zu kontrollieren, dass der
Unter-Auftragsverarbeiter die nach Art. 32 DSGVO erforderlichen technischen und organisa-
torischen MaBnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis
der Kontrolle ist vom Auftragsverarbeiter zu dokumentieren und auf Anfrage dem Verant-
wortlichen zu tGbermitteln.

(3) Der Auftragsverarbeiter ist verpflichtet, sich vom Unter-Auftragsverarbeiter bestatigen
zu lassen, dass dieser einen betrieblichen Datenschutzbeauftragten gemal} Art. 37 DSGVO
benannt hat. Fiir den Fall, dass kein Datenschutzbeauftragter beim Unter-Auftragnehmer
benannt worden ist, hat der Auftragsverarbeiter den Verantwortlichen hierauf hinzuweisen
und Informationen dazu beizubringen, aus denen sich ergibt, dass der Unter-Auftragsverar-
beiter gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.
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(4) Der Auftragsverarbeiter hat sicherzustellen, dass die in diesem Vertrag vereinbarten Re-
gelungen und ggf. ergdnzende Weisungen des Verantwortlichen auch gegeniiber dem Unter-
Auftragsverarbeiter gelten.

(5) Der Auftragsverarbeiter hat mit dem Unter-Auftragsverarbeiter einen Auftragsverarbei-
tungsvertrag zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Dartiber
hinaus hat der Auftragsverarbeiter dem Unter-Auftragsverarbeiter dieselben Pflichten zum
Schutz personenbezogener Daten aufzuerlegen, die zwischen Verantwortlichem und Auf-
tragsverarbeiter festgelegt sind. Dem Verantwortlichen ist der Auftragsdatenverarbeitungs-
vertrag auf Anfrage in Kopie zu Gbermitteln.

(6) Der Auftragsverarbeiter ist insbesondere verpflichtet, durch vertragliche Regelungen si-
cherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Verantwortlichen
und von Aufsichtsbehdrden auch gegeniiber dem Unter-Auftragsverarbeiter gelten und ent-
sprechende Kontrollrechte von dem Verantwortlichen und den Aufsichtsbehdrden verein-
bart werden. Es ist zudem vertraglich zu regeln, dass der Unter-Auftragsverarbeiter diese
KontrollmalBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i. S. d. Absatze 1 bis 6 sind Dienstleistungen anzuse-
hen, die der Auftragsverarbeiter bei Dritten als reine Nebenleistung in Anspruch nimmt, um
die geschaftliche Tatigkeit auszutiben. Dazu gehdren beispielsweise Reinigungsleistungen,
reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auf-
tragsverarbeiter fiir den Verantwortlichen erbringt, Post- und Kurierdienste, Transportleis-
tungen, Bewachungsdienste. Der Auftragsverarbeiter ist gleichwohl verpflichtet, auch bei
Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemes-
sene Vorkehrungen und technische und organisatorische MaBnahmen getroffen wurden,
um den Schutz personenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-
Systemen oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und
Auftragsverarbeitung i. S. d. Art. 28 DSGVO dar, wenn die Wartung und Priifung solche IT-
Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fir den
Verantwortlichen genutzt werden und bei der Wartung auf personenbezogenen Daten zuge-
griffen werden kann, die im Auftrag des Verantwortlichen verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragsverarbeiter ist bei der Verarbeitung von Daten fiir den Verantwortlichen zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt
bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragsverarbeiter verpflichtet sich, die glei-
chen Geheimnisschutzregeln zu beachten, wie sie dem Verantwortlichen obliegen. Der Ver-
antwortliche ist verpflichtet, dem Auftragsverarbeiter etwaige besondere Geheimnisschutz-
regeln mitzuteilen.
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(2) Der Auftragsverarbeiter sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit deren Anwendung vertraut ist. Der Auftragsver-
arbeiter sichert ferner zu, dass er seine Beschaftigten mit den fiir sie maligeblichen Bestim-
mungen des Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auf-
tragsverarbeiter sichert ferner zu, dass er insbesondere die bei der Durchfiihrung der Arbei-
ten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese liber die Weisungen
des Verantwortlichen informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 ist dem Verantwortlichen auf Anfrage
nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Verantwortliche ist fur die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragsverarbeiter ist verpflichtet, den Verantwortlichen bei seiner Pflicht, Antrdge von Be-
troffenen nach Artt. 12 — 23 DSGVO zu bearbeiten, zu unterstiitzen. Der Auftragsverarbeiter
hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit erforderlichen Informatio-
nen dem Verantwortlichen unverzliiglich erteilt werden, damit dieser insbesondere seinen
Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragsverarbeiters fir die Wahrung von Betroffenenrech-
ten —insbesondere auf Auskunft, Berichtigung, Sperrung oder L6schung — durch den Verant-
wortlichen erforderlich ist, wird der Auftragsverarbeiter die jeweils erforderlichen MalRnah-
men nach Weisung des Verantwortlichen treffen. Der Auftragsverarbeiter wird den Verant-
wortlichen nach Moglichkeit mit geeigneten technischen und organisatorischen MalRnah-
men dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung
von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch Mitwirkungs-
leistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegentber
dem Verantwortlichen beim Auftragsverarbeiter entstehen, bleiben unberihrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Infor-
mationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6f-
fentlich bekannt sind.
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13. Vergiitung

Vergltungen des Auftragsverarbeiters werden gesondert vereinbart und sind nicht Gegen-
stand dieses Vertrages.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragsverarbeiter verpflichtet sich gegenliber dem Verantwortlichen zur Einhal-
tung der technischen und organisatorischen MalRnahmen, die zur Einhaltung der anzuwen-
denden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorga-
ben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organi-
satorischen MalRnahmen ist als Anlage 2 zu diesem Vertrag beigefiigt. Die Parteien sind sich
dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderun-
gen der technischen und organisatorischen MaBnahmen erforderlich werden kénnen. We-
sentliche Anderungen, die die Integritit, Vertraulichkeit oder Verfiigbarkeit der personenbe-
zogenen Daten beeintrachtigen kénnen, wird der Auftragsverarbeiter im Voraus mit dem
Verantwortlichen abstimmen. MaRnahmen, die lediglich geringfligige technische oder orga-
nisatorische Anderungen mit sich bringen und die Integritit, Vertraulichkeit und Verfiigbar-
keit der personenbezogenen Daten nicht negativ beeintrachtigen, kbnnen vom Auftragsver-
arbeiter ohne Abstimmung mit dem Verantwortlichen umgesetzt werden. Der Verantwortli-
che kann jederzeit eine aktuelle Fassung der vom Auftragsverarbeiter getroffenen techni-
schen und organisatorischen MalRnahmen anfordern.

(3) Der Auftragsverarbeiter wird die von ihm getroffenen technischen und organisatorischen
MalBnahmen regelmaRig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir
den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragsverarbei-
ter den Verantwortlichen informieren.

15. Dauer des Auftrags

(1) Der Auftragsverarbeiter fiihrt fir den Verantwortlichen Leistungen durch. Zwischen den
Parteien besteht diesbezliglich ein Vertragsverhaltnis (»Hauptvertrag«), das entweder auf
individuellen vertraglichen Vereinbarungen, allgemeinen Geschaftsbedingungen oder auf
gesetzlichen Regelungen (z. B. BGB) basiert. Dieser Vertrag beginnt ab der Unterzeichnung
durch beide Parteien und gilt fir die Dauer des jeweiligen Hauptvertrages.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragsverarbeiter samtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Verantwortlichen an die-
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sen zurlickzugeben oder zu I6schen. Die Loschung ist in geeigneter Weise zu dokumentie-
ren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung
der Daten bleiben unberihrt.

(2) Der Verantwortliche hat das Recht, die vollstéandige und vertragsgemafe Riickgabe und
Loschung der Daten beim Auftragsverarbeiter zu kontrollieren. Dies kann auch durch eine
Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragsver-
arbeiters erfolgen.

(3) Der Auftragsverarbeiter darf personenbezogene Daten, die im Zusammenhang mit dem
Auftrag verarbeitet worden sind, Gber die Beendigung des Vertrages hinaus speichern,
wenn und soweit den Auftragsverarbeiter eine gesetzliche Pflicht zur Aufbewahrung trifft.
In diesen Fallen dirfen die Daten nur fiir Zwecke der Umsetzung der jeweiligen gesetzlichen
Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind
die Daten unverzuglich zu I6schen.

17. Schlussbestimmungen

(1) Sollte das Eigentum des Verantwortlichen beim Auftragsverarbeiter durch MaBnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder
durch sonstige Ereignisse gefahrdet werden, so hat der Auftragsverarbeiter den Verantwort-
lichen unverziiglich zu informieren. Der Auftragsverarbeiter wird die Glaubiger (iber die Tat-
sache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziiglich infor-
mieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit
der (ibrigen Regelungen des Vertrages nicht.

Ort Datum Ort Datum
Verantwortlicher (Druckschrift) Auftragsverarbeiter (Druckschrift)
Verantwortlicher (Unterschrift) Auftragsverarbeiter (Unterschrift)
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Anlage 1
Gegenstand des Auftrags

1. Datenschutzbeauftragter des Verantwortlichen

(oder Ansprechpartner, falls kein Datenschutzbeauftragter bestellt ist):

<Name>
<Anschrift>
<PLZ Ort>
<Telefon>
<E-Mail>

2.  Gegenstand und Zweck der Verarbeitung

Der Auftrag des Verantwortlichen an den Auftragsverarbeiter umfasst folgende Arbeiten und/oder
Leistungen:

- Remote-Service bzw. Fernwartung

- Datenuibertragung zur Problembeseitigung

- Fehleranalyse und Fehlerklarung mit Nutzerdaten

- Datenmigration und Konvertierung von Daten
- Sonstige Dienstleistungen

3. Artder personenbezogenen Daten

Folgende Datenarten sind Gegenstand der Verarbeitung:

- Benutzer-/Anwenderdaten, Adressen, Geburtsdaten, Telefonnummern, E-Malil
- Namen, Adressen, Kontaktdaten von Personen, die Archivgut aus Nachlassen,
Sammlungen oder Schenkungen lberlassen haben,

- Archivgut mit personenbezogenen Daten wie bspw. Verwaltungsakten

4. Kategorien betroffener Personen

Kreis der von der Datenverarbeitung betroffenen Personen:

- Mitarbeiter
- Nutzer, Uberlasser von Archivgut, im Archivgut gespeicherte Personen
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Anlage 2

Technisch-organisatorische MaRnahmen

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten
oder nutzen, haben die technischen und organisatorischen MalRnahmen zu treffen, die er-
forderlich sind, um die Ausfiihrung der Vorschriften der Datenschutzgesetze zu gewahrleis-
ten. Erforderlich sind Malnahmen nur, wenn ihr Aufwand in einem angemessenen Verhalt-

nis zu dem angestrebten Schutzzweck steht.

Die AUGIAS-Data GmbH erfullt diesen Anspruch durch folgende MaRnahmen:

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1 Zutrittskontrolle

Technische Mafsnahmen

Organisatorische MafSnahmen

Alarmanlage

Schlusselregelung / Liste

Manuelles SchlieSsystem

Empfang / Rezeption / Pfértner

SchliefRsystem mit Codesperre

Besucher werden von Mitarbeitern
begleitet

Tiiren mit Knauf AuBenseite

Sorgfalt bei Auswahl Reinigungsdienste

1.2 Zugangskontrolle

Technische MafZnahmen

Organisatorische MafSnahmen

Login mit Benutzername + Passwort

Zentrale Passwortvergabe

Anti-Viren-Software Server

Richtlinie »Sicheres Passwort«

Anti-Virus-Software Clients

Richtlinie »Léschkonzept«

Anti-Virus-Software mobile Gerate

Allg. Datenschutz-Richtlinie

Firewall

Intrusion Detection Systeme

Verschllsselung von Datentragern

1.3 Zugriffskontrolle

Technische MafZnahmen

Organisatorische MafSnahmen

Aktenshredder
(mind. Stufe 3, cross cut)

Einsatz Berechtigungskonzepte
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Technische Mafinahmen

Organisatorische MafSnahmen

Physische Loschung von Datentragern

Minimale Anzahl an Administratoren

Protokollierung von Zugriffen auf
Anwendungen, konkret bei Eingabe, An-
derung und Loschung von Daten

Verwaltung der Benutzerrechte durch
Administratoren

1.4 Trennungskontrolle

Technische Mafinahmen

Organisatorische MafSnahmen

Trennung von Produktiv- und Test-
umgebung

Steuerung (iber Berechtigungskonzept

Physikalische Trennung (Systeme /
Datenbanken / Datentrager)

Festlegung von Datenbankrechten

Mandantenfahigkeit relevanter
Anwendungen

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

Technische Mafsnahmen

Organisatorische MafSnahmen

Email-Verschliisselung

Dokumentation der Datenempfanger
sowie der Dauer der geplanten Uberlas-
sung bzw. der Loschfristen

Protokollierung der Zugriffe und Abrufe

Bereitstellung liber verschlisselte
Verbindungen wie sftp, https

2.2 Eingabekontrolle

Technische MafsSnahmen

Organisatorische MafSnahmen

Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

Ubersicht, mit welchen Programmen
welche Daten eingegeben, gedndert
oder geloscht werden kdnnen

Nachvollziehbarkeit von Eingabe, Ande-
rung und L6schung von Daten durch
individuelle Benutzernamen (nicht Be-
nutzergruppen)
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Technische Mafinahmen

Organisatorische MafSnahmen

Vergabe von Rechten zur Eingabe, An-
derung und Loschung von Daten auf
Basis eines Berechtigungskonzepts

Aufbewahrung von Formularen, von
denen Daten in automatisierte Verar-
beitungen libernommen wurden

Klare Zustandigkeiten fiir Ldschungen

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verfligbarkeitskontrolle

Technische Mafsnahmen

Organisatorische MafSnahmen

Feuer- und Rauchmeldeanlagen

Backup & Recovery-Konzept
(ausformuliert)

Feuerldscher Serverraum

Kontrolle des Sicherungsvorgangs

Serverraumiiberwachung Temperatur

RegelmaRige Tests zur Datenwiederher-
stellung und Protokollierung der Ergeb-
nisse

USV (unterbrechungsfreie Stromver-
sorgung)

Aufbewahrung der Sicherungsmedien
an einem sicheren Ort auBerhalb des
Serverraums

Schutzsteckdosenleisten Serverraum

Getrennte Partitionen fiir Betriebs-
systeme und Daten

RAID System / Festplattenspiegelung

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz-Management

Technische MafZnahmen

Organisatorische MafSnahmen

Zentrale Dokumentation aller Verfah-
rensweisen und Regelungen zum Da-
tenschutz, mit Zugriffsmoglichkeit fur
Mitarbeiter nach Bedarf und Berech-
tigung

Externer Datenschutzbeauftragter:

www.mprotect365.de
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Technische Mafinahmen

Organisatorische MafSnahmen

Anderweitiges dokumentiertes Sicher-
heitskonzept: QM-System nach DIN EN
ISO 9001:2015

Mitarbeiter geschult und auf Vertrau-
lichkeit und das Datengeheimnis ver-
pflichtet

Eine Uberpriifung der Wirksamkeit der
technischen SchutzmalRnahmen wird
mind. jahrlich durchgefihrt

RegelmaRige Sensibilisierung der Mit-
arbeiter, mindestens jahrlich

Interner IT-Sicherheitsbeauftragter:
IT-Abteilung

Die Datenschutz-Folgenabschatzung
(DSFA) wird bei Bedarf durchgefiihrt

Die Organisation kommt den Informa-
tionspflichten nach Art. 13 und 14
DSGVO nach

Formalisierter Prozess zur Bearbeitung
von Auskunftsanfragen seitens Betrof-
fener ist vorhanden

4.2 Incident-Response-Management

Technische MafZnahmen

Organisatorische MafSnahmen

Einsatz von Firewalls und regelmaRige
Aktualisierung

Dokumentierter Prozess zur Erkennung
und Meldung von Sicherheitsvorfillen /
Datenpannen (auch im Hinblick auf die-
Meldepflicht gegenliber den Aufsichts-
behorden)

Einsatz von Spamfiltern und regelmafi-
ge Aktualisierung

Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfillen

Einsatz von Virenscannern und regel-
malige Aktualisierung

Formaler Prozess und Verantwortlich-
keiten zur Nachbearbeitung von Sicher-
heitsvorfédllen und Datenpannen

Intrusion Detection System (IDS)

Intrusion Prevention System (IPS)

Ausgabe 4

Stand: 21.10.2024

Seite 14 von 15




AUGIAS-DATA

4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Technische Mafnahmen

Organisatorische MafSnahmen

Es werden nicht mehr personenbezo-
gene Daten erhoben, als fir den jewei-
ligen Zweck erforderlich sind

Einfache Ausiibung des Widerrufrechts
des Betroffenen durch technische MaR3-
nahmen

4.4 Auftragskontrolle (Outsourcing an Dritte)

Technische MafZnahmen

Organisatorische MafSnahmen

Vorherige Priifung der vom Auftrag-
nehmer getroffenen Sicherheitsmal3-
nahmen und deren Dokumentation

Auswahl des Auftragsverarbeiters unter
Sorgfaltsgesichtspunkten (gerade in
Bezug auf Datenschutz und Daten-
sicherheit)

Weitere MalBhahme:

Fremddaten (z. B. zur Konvertierung) werden grundsétzlich nur durch interne Mitarbeiter

bearbeitet.
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